Check lista w ramach #DORcompliance dla dostawcéw ustug ICT:

Krok 1: Analiza zakresu i klasyfikacja

e Okreslenie czy firma kwalifikuje sie jako dostawca krytycznych ustug ICT

e Przeprowadzenie analizy Swiadczonych ustug pod katem ich krytycznosci dla sektora
finansowego

e Identyfikacja wszystkich podwykonawcow w tancuchu dostaw — ewidencja umow

Krok 2: Zarzadzanie ryzykiem

e \Wdrozenie kompleksowego systemu zarzgdzania ryzykiem
e Ustanowienie procesow identyfikacji i oceny zagrozen
e Opracowanie strategii zarzadzania ryzykiem

Krok 3: Dostosowanie umow

e Przeglad i aktualizacja wszystkich uméw z podmiotami finansowymi
e Uwzglednienie wymogdéw DORA w zakresie poziomow ustug (SLA)
e Wprowadzenie zapisow dotyczgcych audytow i kontroli

Krok 4: System raportowania incydentow

e Stworzenie procedur wykrywania i klasyfikacji incydentéw
e Wdrozenie systemu szybkiego reagowania na incydenty
e Opracowanie procesu raportowania incydentéw do klientow

Krok 5: Testy
Przygotowanie programu regularnych testow systemow

e Wdrozenie testéw penetracyjnych
e Dokumentowanie wynikow testow i dziatan naprawczych

Krok 6: Zarzadzanie ciggtoscia dziatania



e Opracowanie planow ciggtosci dziatania (BCP)
e Przygotowanie planéw awaryjnych
e Regularne testowanie procedur odtworzeniowych

Krok 7: Bezpieczenstwo danych

e \Wdrozenie mechanizmdw ochrony danych
e Zapewnienie poufnosci, integralnosci i dostepnosci danych
e Ustanowienie kontroli dostepu i szyfrowania

Krok 8: Dokumentacija i rejestry

e Dokumentowanie proceséw i procedur bezpieczenstwa
e Przygotowanie dokumentac;ji dla audytorow

Krok 9: Szkolenia i Swiadomosé

e Przeprowadzenie szkolen dla personelu
e Budowanie kultury cyberbezpieczenstwa
e Regularne aktualizowanie wiedzy zespotu

Krok 10: Program nadzoru

e Przygotowanie si¢ na nadzoér regulacyjny
e Ustanowienie procesow wspotpracy z organami nadzorczymi
e Zapewnienie transparentnosci dziatan

Dziekujemy!



