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P Dyrektywa NIS 2 w pytaniach i odpowiedziach

Co to jest dyrektywa NIS 2?

Dyrektywa NIS 2 (Network and Information Security Directive 2) to unijne przepisy majgce
na celu wzmochienie cyberbezpieczenstwa w UE. Zastepuje wczesniejszq dyrektywe NIS

i wprowadza bardziej rygorystyczne wymagania dla firm i instytucji w zakresie zarzqdzania
ryzykiem i reagowania na incydenty.

nin Kogo dotyczy dyrektywa NIS 2?

Dyrektywa NIS2 obejmuje szeroki zakres firm i instytucji dziatajgcych w Unii Europejskie,
ktére Swiadczq ustugi kluczowe lub wazne dla funkcjonowania gospodarki i spoteczenstwa.

’f Podmiot kluczowy

co najmniej Sredni przedsigbiorca
(zatrudniajgcy 50-250 pracownikéw i
osiggajgcy roczny obrét o wartosci 50
min euro)

co najmniej Sredni przedsigbiorca

co najmniej Sredni przedsigbiorca
niezaleznie od wielkosci
niezaleznie od wielkosci

Niezaleznie od wielkosci

niezaleznie od wielkosci

niezaleznie od wielkosci
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¥ Podmiot wazny

co najmniej Sredni przedsigbiorca
(zatrudniajgcy 50-250 pracownikéw i
osiggajqgcy roczny obroét o wartosci 50
min euro)

mikro, maty lub Sredni przedsigbiorca

mikro, maty lub Sredni przedsigbiorca

Jakie sg gtéwne obowigzki?

Obowiqzki dotyczq firm dziatajgcych w UE, ktére sq co najmniej Srednimi
przedsiebiorstwami, a w okreslonych przypadkach takze mniejszych firmy, jesliich
dziatalno§€ ma krytyczne znaczenie.
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Obszar Wymagania

1. Zarzgdzanie ryzykiem
|cyberbezpieczenstwa

Wdrozenie systemu zarzqdzania ryzykiem obejmujgcego identyfikacje, ocene
i minimalizacje zagrozen; regularne oceny ryzyka; wdrazanie polityk
bezpieczenstwa, segmentaciji sieci, szyfrowania danych i zarzqdzania
incydentami.

2. Wdrozenie srodkow
|\echnicznych,

operacyjnychi
organizacyjnych

Stosowanie odpowiednich srodkéw technicznych i organizacyjnych, takich jak
aktualizacje oprogramowania, mechanizmy poufnosci, integralnoéci,
dostepnosci, autentycznosci danych, kryptografia, uwierzytelnianie
wielosktadnikowe.

3. Zgtaszanie incydentow
|cyberbezpieczenstwa

Obowigzek szybkiego zgtaszania powaznych incydentédw do wiasciwych
organéw (np. CSIRT) w ciggu 24 godzin; prowadzenie rejestru incydentow
i wspbtpraca z organami panstwowymi.

4. Monitorowanie i
lochrona tancucha dostaw

Ocena i monitorowanie ryzyka zwigzanego z dostawcami i podwykonawcami,
aby zapewni¢ bezpieczenstwo catego tafcucha dostaw.

|5. Audyty i szkolenia

Regularne audyty bezpieczehstwa (np. co 3 lata) oraz organizowanie szkolen z
zakresu cyberbezpieczefstwa dla pracownikow.

6. Wyznaczenie punktu
kontaktowego ds.
cyberbezpieczenstwa

\Wyznaczenie osoby lub zespotu odpowiedzialnego za kontakt z organami
nadzorczymi w sprawach cyberbezpieczenstwa.

7. Wspotpraca z organami
panstwowymi i CSIRT-ami

Obowiqgzek wspbtpracy z krajowymi zespotami reagowania na incydenty oraz
innymi organami odpowiedzialnymi za cyberbezpieczehstwo.

8. Utrzymanie ciggtosci
dziatania i zarzgdzanie
kryzysowe

Posiadanie plandéw ciggtosci dziatania i procedur zarzgdzania kryzysowego na
wypadek powaznych incydentow.

9. Certyfikacja i
dokumentacja

Zacheta do korzystania z europejskich systemow certyfikaciji
cyberbezpieczenstwa oraz prowadzenie dokumentaciji potwierdzajgcej

zgodnos§¢ z wymogami NIS2.

‘ Typ podmiotu

Podmioty kluczowe

Przyktady sektorow

Energetyka, transport, bankowos§¢, infrastruktura cyfrowa,
opieka zdrowotna

Podmioty wazne

Ustugi pocztowe, gospodarka odpadami, produkcja
zywnosci, ustugi cyfrowe
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Jakie sg terminy zgtaszania incydentow?

Etap Termin

Wstepne zgtoszenie Do 24 godzin od wykrycia incydentu
Wstepny raport Do 72 godzin od wykrycia
Koricowy raport Do 1 miesigca od wykrycia

¢ Jakie sq sankcje za nieprzestrzeganie przepisow?

Typ podmiotu Maksymalna kara

Podmioty kluczowe 10 mIn euro lub 2% rocznego obrotu

Podmioty wazne 7 min euro lub 1,4% rocznego obrotu

. Jakie dziatania powinny podjgc¢ firmy?

* Przeprowadzi¢ analize ryzyka i wdrozy¢ odpowiednie Srodki bezpieczenstwa.
« Opracowac procedury reagowania na incydenty.
« Przeszkoli€¢ personel w zakresie cyberbezpieczehstwa.

« Regularnie aktualizowa¢ polityki i procedury bezpieczehstwa.

JesteSmy
Partnerem:

D ABSL & fintech
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